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电力信息化专栏 

基于海量实时监控数据的服务影响分析及可视化展现 

刘俊文，崔硕，李晓勐，李志宏，李扬 
（国家电网公司信息通信分公司，北京 100761） 

摘  要：随着电力信息化进程的加快，电力信息系统、交互数据、资源体系也在不断增加。日常运行中所产

生的海量数据，对系统运行和故障研判提出了严峻挑战。但传统监控方式只是简单地进行数据采集及无差别

化记录，并没有从监控数据中提取规律性的有效信息，同时监控手段上也无法直观体现出系统物理层和业务

层上的拓扑。通过对电网信息系统海量实时监控数据的采集，并对采集数据进行有效提取，形成信息的互相

关联，建立了平台监控与上层业务之间的映射关系，实现了数据流的可视化展现。 
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Abstract: With the development of electric power informatization, electric power information systems, interactive 

data and resource systems are also increasing. The amount of data generated during daily operation, has been a seri-

ous challenge to system operation and fault judge. But the traditional way of monitoring is simply to carry out data 

collection and indifferentiated recording, but no effective information is extracted from the monitoring data, while the 

means of monitoring can’t be intuitive to reflect the system physical layer and business layer topology. Through the 

collection of electric power information system massive real-time monitoring data, and the collected data for effective 

extraction, the formation of information was interrelated, the mapping relationship between platform monitoring and 

upper service was established , thus the visualization of data flow was realized. 
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1  引言 

信息调度承担着国网信息系统软硬件平台、

业务系统运行的实时监视、调度指挥等工作，因

此监控工具的便利性、可视性对其工作效果有着

重要影响[1,2]。而随着电力信息系统数量、规模的

不断增大，所获取的监控数据也在高速增长。现

有的调度体系从存储、网络、服务器、数据库、
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应用节点等多方面采集海量监控数据，覆盖了

从业务层、非功能性指标层以及平台软件层实

现对信息系统的实时监控。这些监控中存储了

大量与系统运行相关的信息，对系统的状态分

析有着重大价值[3,4]。如何更加直观和有效地利

用这些监控数据，成为未来发展调度工具和手

段的重要途径。 

2  研究背景 

在电网系统监控中，虽然每日采集了海量的

监控数据，但是目前无论是监控工具还是监控内

容仍然是脱离系统本身业务的底层监控，即只是

对服务器 ping、数据库实例、节点端口服务、HTTP

服务等的监控；且平台监控指标离散，未对业务

系统各服务模块、各组件间的逻辑关联进行有效

描述，不能直观掌握系统内部逻辑关系。作为现

代化调度更应该能从海量数据中提取有用信息，

分析系统告警之间的关联性、底层服务与上层业

务之间的映射关系，利用对数据的存储、处理和

分析形成对监控支撑的新手段[5]。因此，本文基

于海量实时监控数据，从中提取并整理有价值信

息，形成数据对业务影响的服务分析，并以可视

化的形式展现了告警节点在整个业务系统中的位

置和影响，对于故障的准确定位和判断提供了有

效辅助。 

3  技术路线 

3.1  监控拓扑结构 

在电力信息系统中，已经实现了对内网在监

系统的实时监控，从设备集群层面来展现内网在

监控系统的运行状态、设备信息、指标监控[6]。

常规监控采集及展示的拓扑结构如图 1 所示。对

于信息系统底层状态监控基础数据，如服务器

ping、TCP 端口服务、HTTP 服务、文件系统使用

率、数据库实例连接等各种信息[7]，每日采集量

达到了 6 000 余万条。 

 

图 1  常规监控采集及展示的拓扑结构 

3.2  现存问题及需求 

存在的问题如下。 

 目前监控系统虽然实现了信息系统通断

性、性能状态、可登录性的实时监控，但

未对业务系统各服务模块、各组件间的逻

辑关联关系进行有效描述，不能直观掌握

系统内部逻辑关系。 

 监控状态展示不明确，导致系统或设备出现

故障时，尤其是存储、网络、负载均衡等设备

出现故障时，调度难以快速确认设备承载的

业务以及影响范围，影响故障应急处置效率。 

 不同的监控工具、监控指标数据分别存储、

互不贯通，且各监控指标数据未建立与业

务逻辑之间的关联关系，未将业务逻辑和

监控形成有机整体，不利于故障快速定位

和影响范围的识别。 

为解决以上问题，需要对监控数据进行进一步

的开发利用，将底层数据与上层业务进行有效关

联，将离散的采集信息进行整合。 

3.3  功能设计 

3.3.1  映射关系 

首先，本文定位于服务映射关联。将系统按业

务模块进行划分，并将业务模块与之关联的应用监

控进行关联，以可视化的关系矩阵形式展现两者之

间的相互影响，部分效果如图 2 所示。为系统运维

提供业务逻辑流程监控，直观地看到业务与模块之

间的对应关系，实现物理层和业务层的结合。一方
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面可以让使用者直接看到某系统的业务模块所涉及

的功能模块；另一方面也能在出现业务不可用或系

统告警时判断影响范围和深度，以便及时地在出现

告警时准确判断业务影响范围及对应故障模块，为

故障的快速定位提供有效支撑。 

实现方式如下。 

 从数据库表中查询出所有跟本业务系统相

关的所有集群，建立系统监控查询表。 

 遍历查询出来的所有集群，从最底层服务

器开始，从表中查询出集群下所有的主机

以及主机的状态，并更新到可视化全景中。 

 从服务器向上，遍历主机集合来查询主机

下所有的服务节点或者数据库实例以及它

们的状态，并更新到可视化全景中。 

 将独立告警以服务承载为逻辑进行关联，

即集群状态的判断：当集群下有一个或者

多个主机且不是所有主机故障时，集群显

示为异常状态；当所有主机都存在故障时，

集群显示为故障状态；当主机自身没有故

障或者异常，而主机下边的数据库实例或

者服务节点存在故障时，且不是所有实例

或者服务节点故障，则显示为异常状态；

当主机下边所有的实例或者服务节点为故

障状态时，该主机显示为故障状态。 

3.3.2  接口全景 

其次，建立了业务流程接口全景，如图 3 所示，

以树型结构的模型展现了系统存储、数据库、应用

等间的架构关系，能够直观地展示特定系统的组织

模型，为监控提供完善的便利性。并与业务流程监

控相关联，能够从所有监控点中自动屏蔽无告警的

监控项，重点突出发生告警的数据库、应用节点等，

使得故障的定位和判断更加准确。同时，提前规划

好每个业务系统的设备与集群之间的关系，集群的

状态由设备的状态来决定，设备与告警表进行关

联。查询该设备的所有告警，如果该设备下有告警

产生，那么该集群就是有异常的，如果有的设备

故障，那么将影响集群的正常运转，集群的状态

转为故障。该模块以物理节点、逻辑模块、业务

应用 3 种不同层次的方式同时显示系统故障，便于

监控者全面地分析故障现象和原因。 

 
图 2  映射关系 

图 3  业务流程接口全景 
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实现方式如下。 

 以业务系统进行分类，通过查询表查询出

本业务系统的所有子业务，再通过查询表

查询出本业务系统的所有业务节点，建立

二维矩阵表格。 

 遍历本业务系统下所有集群以及集群下的

设备状态，根据子业务和业务节点进行排

序，依次排列在二维表格中。 

 该表格中的集群状态判断是依次重新查询

集群—主机—服务节点或者数据库实例，

再依据第 3.3.2 节的判断规则进行判断。 

3.3.3  趋势预判 

最后，从海量数据中进行多维度数据分析，

实现对系统的有效预判[8,9]。其一是从业务数据上

分析历史规律和趋势，如判断系统业务的高峰流

量以确定重点监控期。其二是从底层监控数据上

对进行历史故障分析，发现系统薄弱环节进行针

对性整改。其三是综合多方面数据对系统的运行

状态做未来趋势分析，形成应用数据细颗粒度分

析，发现微小的变化和问题，从而提前进行预控，

最终实现在问题发生前进行预判和处理[10]。 

4  应用验证及前景 

目前以一级部署内网邮件系统为试点，已经建

立了关于邮件的业务逻辑流程监控及接口全景模

型，如图 4 所示。以 Web 端和客户端的收发信业

务为重点项目，建立了与邮件代理、IMAP、Web 

mail、MI、MD 等多个服务模块间的关系矩阵。 

内网邮件属于一级部署的重要公共基础业务

系统，用户量和数据量极大，这对于应用服务和数

据存储有较大的运行压力。邮件系统架构的复杂性

为故障判断带来了困难，而应用本文设计的可视化

展现模型，一方面当邮件业务应用发生异常时，能

够让调度员利用关系矩阵快速查找告警，定位故障

服务模块在整个系统中的位置。例如，能够第一时

间判断故障节点属于前端应用、后端存储或增值业

务的哪一层结构。根据测试验证，相比于原先将告

警节点一一对应的查询方式，能够节省 5~10 min

的排查时间。另一方面且尤为重要的是，能够让调

度员通过关系矩阵快速识别异常所产生的影响范

围。例如当出现邮件 Web 页面无法访问、收发信

不可用、客户端无法登录等各种异常情况时，都能

找到业务对应的应用模块，定位到故障部位从而快

速处理。反之，根据邮件系统故障告警，也能够判

断由该告警所引发的邮件不可用范围和程度，包括

哪些网省不可用，是登录不可用还是收发信不成功

等。相比于原先逐步排查方式，整体上能够缩短故

障处置时间 20~40 min。 

可见应用以上可视化展示，该设计能够广泛适

用于调度的工作中，为信息调度监控提供有力支撑。

方便调度员对每一个系统架构模型、业务流程的了

解，协助对异常趋势进行判断、对已发生故障进行

 
图 4  关于邮件的业务逻辑流程监控及接口全景模型 
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快速定位和影响预估，还能避免因调度员知识水平

上的差异造成不同的处置结果，防止误判的产生。 

5  结束语 

本文通过对海量监控数据的挖掘与分析，开发

基于 I6000、综合网管监控数据的信息调度监控平

台业务服务分析模式，将原先无序化的监控项按业

务逻辑形成了等级结构，建立了平台监控与上层业

务之间的映射关系，并形成层级化、可视化的关系

展现，为调度在系统监控中提供一种实际有效的工

具，能够从原来脱离系统整体性的孤立监控与分

析，实现对业务逻辑层面的系统性监视。如此可全

面了解所监控的服务器、应用等在系统中处于什么

样的位置和功能，也更能直观地在出现故障时定位

底层服务与上层业务之间的影响情况，实现发现问

题—定位问题—解决问题的良好闭环管理。 
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